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EOC1650 Es un Access Point con modalidad de Cliente y Puente de largo alcance que funciona en el
espectro de frecuencia 2.4GHz. Ofrece alta potencia de transmisién y recepcidn. La energia de alto
rendimiento y la alta sensibilidad pueden ampliar la gama y la cobertura para reducir la itinerancia
entre los AP para obtener mayor estabilidad en la conexién inaldmbrica. Tambien reduce el costo del
equipo en el mismo ambiente.

El equipo soporta distancias desde 1Km hasta 30Km y cuenta con leds indicadores que permiten
establecer la comunicacidon mas efectiva entre los equipos. Incluye el inyector POE disefiado para
ambientes exteriores.

Para proteger su conectividad inaldmbrica el equipo puede encriptar todas las transmisiones en
64/128-bits WEP y también soporta WPA/WPAZ2. El filtrado de la MAC le permite seleccionar
exactamente el canal al que tendrd acceso a su red. Ademas, la funcién del aislamiento del usuario

puede proteger la red privada entre los usuarios de cliente.

El atractivo disefo, alto performance y el arsenal de caracteristicas hace EOC1650 una solucion
inaldmbrica conveniente para su residencia u oficina.

Este capitulo describe las caracteristicas, el contenido del paquete, los usos, y la configuracion de red.

11 CARACTERISITICAS

Inalambricas.

e 2.4GHz que trabaja en espectro de la frecuencia 2.4GHz

e Laenergia de alto rendimiento transmite potencia programable de salida para diversas
selecciones del pais

e Sutransmision de alta velocidad de datos hasta 54Mbps, apoya la carga util grande tal como
fluir video de MEPG

e Multiples aplicaciones Access Point / Cliente Bridge y Cliente Router

e Control de largo rango de transmision y distancia.

e Los indicadores de la fuerza de sefial LED hacen que el mejor transmita y reciba la sefial para
la comunicacion del trafico

Establecimiento de una red.

e Solucién inaldmbrica publica un interfaz del AP que es especialmente Util en areas publicas
tales como Hot Spots y empresas.

e lafuerza en la sefial RF mostrada con LED en tres colores hacen que el establecimiento de la
conexion sea mas sencilla.

e QoS(WMM) Mejora el funcionamiento y la seguridad en la calidad de servicio.
e 802.11i WEP, WPA, WPA2 (soporta encripcion TKIP/AES)
e 802.1X IEEE 802.1X Autenticado
e Funciones de direccion MAC — Filtrado de direcciones MAC (Modalidad AP)
e Aislamiento de canal
Principal

e Actualizacidn de firmware via Web Browser, se configurara después de actualizar.
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1.2

Reseteo y respaldo; Reseteo a los valores de fabrica. El usuario puede exportar su
configuracién a un archivo via Web.

MIB MIB I, MIB II(RFC1213)

SNMP V1, V2c

Contenido del paquete

Abra el paquete con cuidado y asegurese que ninguno de los articulos listados falte. No deseche los
materiales de embalaje, en caso de devolverse; el equipo se debe enviar en su paquete original.

13

1* 802.11b/g largo alcance AP/CB (EOC1650)

1* PoE inyector (EPE-1212)

1* Adaptador de energia

1* CD con manual de usuario

1* Guia de rapida instalacion (QIG) por sus siglas en inglés
1* Abrazadera de metal

2* Tornillos especiales

1* Antena Dipolar 5dBi

2* Taza de succién

Recomendaciones de seguridad

Para reducir el riesgo de fuego, la descarga eléctrica y lesién, se adhieren por favor a las pautas de
seguridad siguientes.

14

Siga cuidadosamente las instrucciones en este manual; también siga todas las etiquetas de
instruccidn en este dispositivo

A excepcidén del adaptador de la energia suministrado, este dispositivo no se debe conectar
con ningun otro adaptador

No derrame el liquido de la clase en este dispositivo

No ponga la unidad en un soporte o una tabla inestable. Esta unidad puede caer y dafiarse
No ponga ningun dispositivo caliente cerca de esta unidad, como él pueden degradar o
causar dafio a la unidad.

No ponga ningun objeto pesado encima de esta unidad

No utilice los limpiadores liquidos o los limpiadores del aerosol. Utilice un pafo seco suave
para la limpieza.

Requerimientos de sistema

Los siguientes son los requerimientos minimos de sistema para configurar el equipo.

1.5

PC / AT computadora compatible con una interfase Ethernet.
Sistema operativo que soporte http navegador Web.

Aplicaciones
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Los equipos inaldambricos del LAN son faciles de instalar y muy eficientes. La siguiente lista describe
algunos de los muchos usos hechos posibles con la energia y la flexibilidad de LANs wireless:

a) Ambientes de dificil cableado
Hay muchas situaciones donde los alambres no se pueden poner facilmente. Los edificios histdricos,
edificios mas viejos, zonas abiertas y a través de las calles muy transitadas hacen la instalacion de
LANs imposible o muy costosa.

b) Grupos de trabajo temporales
Considere las situaciones en parques, arenas atléticas, centros de exposicidn, oficinas temporales y
los emplazamientos de la obra en donde uno quiere a WLAN temporal.

c) Lanecesidad de acceder en tiempo real a la informacion.
Los doctores/las enfermeras, los empleados del punto de venta, y los trabajadores del almacén
pueden tener acceso a la informacién en tiempo real mientras que se ocupa de los pacientes, de los

clientes de servicio y de la informacién de proceso.

d) Ambientes que cambian con frecuencia.
Exhibiciones, salas de reunidn, tiendas al por menor, y los sitios de fabricacién en donde cambie con
frecuencia el lugar de trabajo.

e) Redes de oficinas pequefias y caseras
Los usuarios de SOHO necesitan una instalacién rentable, facil y rapida de instalar.

f) Extensiones inaldmbricas para redes Ethernet
Los encargados de red en ambientes dindmicos pueden reducir al minimo los gastos indirectos
causados por movimientos, extensiones a las redes, y otros cambios con LANs inalambricas.

g) Respaldo LAN Cableado
Los encargados de red ejecutan LANs inaldmbricas para proporcionar el respaldo para los usos
criticos de la comunicacion que funcionan en redes cableadas.

h) Entrenamiento / Instalaciones educativas
Los sitios del entrenamiento en las corporaciones y los estudiantes en las universidades utilizan
conectividad inalambrica para facilitar el acceso a la informacion, a los intercambios de informacion,
y al aprendizaje.

2 Comprension del hardware
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2.1 Instalacion de Hardware

1. Ponga el equipo en un lugar apropiado y seguro

2. Conecte un extremo del cable de Ethernet en el puerto de red del inyector del PoE y otro
extremo en su PC/Notebook.

3. Conecte el extremo de otro cable de Ethernet al puerto de AP/Bridge del inyector del PoE y el
otro extremo en su médem de cable/DSL (Internet)

4. Inserte la entrada del adaptador de la energia en el puerto del inyector del PoE y del otro
extremo en la corriente de energia en la pared.

Este diagrama representa la configuracién del software.

PC, Cable DSL
| Enchufe de energia |
2.2 Descripcion de hardware

Las imagenes abajo representan el panel delantero y trasero del equipo.

2.3 Kit de montaje
Las imagenes abajo representan el Kit de montaje

Montaje del poste Montaje de pared Montaje de la ventana



Access Point / Client Bridge Wireless de larga distancia. Versién 1.0

2.4 Configuracion de direccién IP

Este dispositivo se puede configurar como un puente/ruteador o Access point. La direccion IP del
equipo es 192.168.1.1 para registrar el equipo, usted debe primero configurar los valores TCP/IP de
su PC/Notebook.

En el panel de control de doble clic en conexiones de red y después doble clic en la conexién de su
tarjeta y vera la siguiente pantalla:

- Local Area Connection Properties

General | Authentication | Advanced|

Connect uzing:
| B8 Irtel 8255%-based PCI Ethermet Adapl |

Thiz connection uzes the following items:
g[ﬁlient far Microsoft Metworks
Q File and Printer Sharing for Microzoft Mebworks
B 008 Packet Schedub

Internet Prote [TCI
[rezcription

Transmissioh Control Protocal/lntermet Protocal. The default
wide area network protocol that provides communication
across diverse interconnected networks.

[] Show icon in notification area when connected
Matify me when this connection haz limited or no connectivity

[ 0K H Cancel ]

2. Seleccione protocolo de Internet (TCP/IP) y después de clic en el botén de propiedades. Esto
permite configurar el protocolo TCP IP de su PC o notebook.
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Internet Protocol (TCP/IP) Properties @E|

General

‘f'ou can get IP settings assighed automatically if vour network. supports
this capability. Otherwize, pou need to ask your network. administrator for
the appropriate [P settings.

(7) Obtain an P address automatically
(3) Use the following IF address:

IF address: 192 188 . 1 1n
Subnet mask: 285 285 . 285 0 0

Default gateway:

(3) Use the following DNS server addresses:
Preferred DNS server

Alternate DNS server:

3. Seleccione Usar la siguiente direccion IP botén de radio. Aseglrese que la direccidon IP y la
mascara de subred estén en el mismo segmento que el equipo.
Por ejemplo:
Direccién IP 192.168.1.10
Mascara de subred 255.255.255.0

4. Dé clic en el botdon OK para cerrar ésta ventana y una vez mas para cerrar la ventana de
propiedades LAN.

3 Modo de operacién

Este equipo puede operar en tres modos: Access Point, Client Bridge (puente), y Cliente Router.
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Este capitulo describe como cambiar de modalidad de operacién.
3.1 Registro

e Para configurar el equipo a través del navegador Web, escriba la direccion IP del equipo (de
fabrica 192.168.1.1) en la barra de direccidn del navegador Web y presione Enter.

e Asegurese que el equipo y la computadora estén configurados en el mismo segmento de red

o Después de conectarse al equipo con su direccion IP se abrira la pagina de ce conexion con el
navegador Web.

e Escriba admin para nombre de usuario y contrasefia.

J Page Load Error - Mozilla Firefox

File Edit \Wjew History Bookmarks Tools  Help

- C X [ |1mzaesaa

Authentication Required

9 Enter username and password Far http: 192, 168.1.1

ser Mame: | admin |

Password: | I |

L oK J [ Cancel ]

e Después de registrarse, usted vera una interfaz grafica de usuario de su equipo. De clic en
propiedades de sistema bajo la navegacion del menu de sistema.

System Properties Home Reset

ComtiyRegon [ UriedSees ]

e Seleccione un modo de operacién de la lista (Access Point, Client Bridge, o Client Router) y
después de clic en el botdon Apply (Aplicar)

4 Modo de operacion de Access Point

Registro
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e Para configurar el equipo a través del navegador Web, escriba la direccion IP del equipo (de
fabrica 192.168.1.1) en la barra de direccién del navegador Web y presione Enter.

e Asegurese que el equipo y la computadora estén configurados en el mismo segmento de red

e Después de conectarse al equipo con su direccién IP se abrird la pagina de ce conexion con el
navegador Web.

e Escriba admin para nombre de usuario y contrasefia.

e

File Edit ‘ew History Bookmarks Tools  Help
- C X @ | 192,168.1.1
Authentication Required E|

9 Enter username and password For htbp: /) 192,168,1.1

User Mame: | admin

Password:; | seses

| ok | ’ Cancel

e Después de registrarse en la interfaz grafica del usuario en el equipo, la navegacion del menu
sobre la izquierda estd dividido en cuatro secciones.

1. STATUS Estado. Muestra el estado del equipo, estado de conexidn y registro por evento.
2. SYSTEM Sistema. Este menu incluye las propiedades de sistema, direccion IP y configuracién.
3. WIRELESS Inaldmbrico. Este menu
4. MANAGEMENT Administrador. Este menu incluye la configuraciéon de administrador, SNMP,
actualizacién de firmware, y restauracién de respaldos.
[l (it Yew Hgloy (ockmeds Jook el
a » C X {192,160, 1. L fsetp.cp - 6 y:
L8 Mot Wrtmel 1 atting Rarteed [ Labest Hnadirms
EnGeniUS Wireless Access Point
Access Point Main L L
System feomation
Status Deaos Hatme Accoss Poim
- MWain Erhotiset MAC Address 000768000105
« Wirelss Client List Wirslews MAC Addchenn D002 he 200
« GysiemLog Contry WA
Systam Cantar Tiamo Sat Jan 1 02:31:41 UTC 2000
« Byslom Properies Femnwine Vet slon 1047
- I Seftings Hanagement VLAN K Unmagged
« Bpanaing Tren Bamngs
Wirelsss Lt Sarieoe
e Rk P Ak ess N92.068.1.1
« WIRHIBSS MAL: Filles Saibitsed Mivsk 2552552550
« WS Link Sefings Defaun Gatewmy 0000
- Wiralngs Advancad Samngs R Chont Disabled
L inagen st Exnres e sa g _
- Masagement VLAN Ploctaalo] Asciw Pl
« ENME Suftings Wiraless Mode IEEE BOZ 110/ Mixad
- Dackupfestorn Setings Chianmol Freqiency Cuttent Frequency=2 4A12GHz (channel 01)
- Fiitwan Upgradé Profis lsokation Ho
« Time Sefings 1 EnGaadust Mo B S
ko v Profite Sattings A -
Status
Estado.
Status De clic en el enlace de STATUS en el menu de navegacion.
Main Usted vera tres opciones Main (Principal), Wireless Client

List (Lista de clientes inaldmbricos) System Log (Registro de

. 'Wireless Client List : - ) )
sistema. Cada opcidn esta detallada a continuacién.

. Systern Log
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MAIN Principal.

o Declic en el enlace de principal debajo del Menu STATUS. El estado que muestra
corresponde al modo de operacidn que es seleccionado. La informacion tal como el sistema,
la versién firmware, el nimero de serie, niUmero serial, la versién del nucleo y la version del
uso se muestran en la seccién de Sistema. La direccién IP, la mascara de subred, y la direccion
MAC se muestran en la seccidn del Sistema. En la seccién inaldmbrica encuentra la frecuencia
y el canal.

Main Home Reset

(o] -~

2 g ]
ﬁ E
g =
g

-

=

W

LISTA DE CLIENTES INALAMBRICOS
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e Declic en Lista de Clientes Inalambricos debajo del submenu del Estado. Esta pagina muestra
la lista de clientes que estan asociados a éste AP.
e Muestra la direccién MAC para cada cliente asi como su intensidad de sefial.

Client List Home Reset
1 00:02.61.01 cf.4f a3

REGISTRO DE SISTEMA

o Declic en Registro de sistema bajo el submenu de Estado. El equipo registra
automaticamente los eventos en su memoria interna. Si la memoria interna no es suficiente
los registros de los eventos mas antiguos se borraran y los mas recientes se registraran.

Infomation ||

Local Log

SISTEMA
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De clic en el enlace de SISTEMA en el menu de navegacion.
Usted vera tres opciones Propiedades de Sistema, Valores
IP y configuracion de menu. Cada opcion esta detallada a
continuacién.

PROPIEDADES DE SISTEMA

e De clic en propiedades de sistema debajo del submenu Sistema. Esta seccion le permite
cambiar el modo de operaciéon del equipo como se especifica un nombre y selecciona la
region de operacion.

System Properties Home

Reset

IPIease Select a Country Code l\g_

[ Apphy ][ Cancel ]

o Nombre del equipo. Especifica un nombre para el equipo (éste no es el SSID)

e Pais / Regidn. Elija un pais de la lista.

e Modo de operacion. Elija un modo de operacion. La configuracion para cada modo de
operacion se describe en cada uno de sus capitulos.

e Declicen el botén de Aplicar para guardar los cambios.

CONFIGURACION IP

e De clic en Configuracién IP debajo del submenu de Sistema. Esta seccion le permite
configurar su equipo con una direccién IP fija o una DHCP.

IP Settings —Home __

Reset
I e

[ Apply || Cancal |

e Valores IP de la red. Elija Seleccione una direccion IP automaticamente (DHCP) si el AP esta
conectado a un servidor DHCP. Esto le permitira al AP pasar las direcciones IP a los clientes
conectados a él. Usted debe especificar una direccion IP si prefiere que el equipo utilice una
direccidn IP fija, mascara de subred y puerta de acceso.
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Direccion IP. Especifique una direccion IP

Mascara de subred. Especifique una mascara de red para la direccién IP.
Puerta de enlace. Especifique la direccidn IP para la puerta de enlace.
De clic al botdn Aplicar para guardar los cambios.

CONFIGURACION DE ARBOL DE EXPANSION

De clic en Arbol de expansidn debajo del subment Sistema Es un enlace de protocolo de
administracion que proporciona redundancia de la trayectoria mientras que previene de
conexiones indeseables en la red.

Spanning Tree Settings Home Reset

[ Apply ” Cancel J

Spanning Tree Status. Elija habilitar o deshabilitar ésta caracteristica

Bridge Hello Time. Especifique el numero de segundos para la hora de saludo.

Bridge Max Age. Especifique el nUmero de segundos para el tiempo maximo.

Bridge Forward delay. Especifique el numero de segundos para el retardo delantero del
puente

Priority. Especifique el nimero de segundos para la prioridad

De clic en el botdn Aplicar para guardar cambios.

WIRELESS

De clic en el enlace de WIRELESS en el menu de
navegacion. Usted verd cuatro opciones: red inaldmbrica,
filtrado de MAC inaldmbrico, configuracidn de enlaces
WDS y configuracidn inaldmbrica avanzada. Cada opcion se
describe a continuacion.
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RED INALAMBRICA

e Laseccion de red inaldmbrica le permite configurar el modo inaldmbrico, canal. SSID y valores
de seguridad.

Wireless Network Home Reset

Wireless Setting

Chamerroneney [0 ]
s [ Gomoanoey
Wireless Security

Secaioe S =

bpply | Cancel |

e Modo inaldambrico. Dependiendo del tipo de clientes inaldambricos que estén conectados a la
red, usted puede seleccionar B, G o B/G-mixed. Si usted no esta seguro sobre qué clientes
tendran acceso a las redes inalambricas, se recomienda seleccione B/Gmixed para un mejor
funcionamiento.

e Canal: Seleccione un canal de la lista. Los canales disponibles se basan en la regulacién del
pais.

SEGURIDAD INALAMBRICA WEP

e Modo de la seguridad: Seleccione WEP de la lista si su red inaldmbrica utiliza la encripcion de
WEP. WEP POR SUS siglas en inglés Privacidad equivalente al cableado, y es un protocolo de
seguridad que proporciona el mismo nivel de seguridad para las redes inaldmbricas que para
una red cableada.
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Wireless Setting

wws 0 wew

Wireless Security

104/128-bit (26 hex digits or 13 ASCIl char)
128/152-bit (32 hex digits or 16 ASCI char)

e Tipo de la autentificacidn: Seleccione un método de autentificacion. Las opciones disponibles
son llave abierta, llave compartida. Un sistema abierto permite que cualquier cliente
autentigue mientras se ajuste a cualesquiera politicas del filtro de la direccion MAC que
pudieron haber sido fijadas. Todos los paquetes de la autentificacidn se transmiten sin la
encripcion. La llave compartida envia una secuencia de texto encriptado a cualquier
dispositivo que intenta comunicar con el punto de acceso. El dispositivo que pide la
autentificacién cifra el texto y lo envia de nuevo al AP. Si el texto se cifra correctamente, el
AP permite que el dispositivo solicitante autentique. Se recomienda para seleccionar modo
auto si usted no estd seguro que el tipo de la autentificacion se utiliza.

e Tipo de la entrada: Seleccione hexadecimal o ASCII de la lista.

e longitud dominante: Seleccione un formato dominante de la lista. Las llaves 64bit-hex
requieren 10 caracteres, asi como 128-bit las llaves requieren 26 caracteres. Una llave
hexadecimal se define como nimero entre0a 9y letraentre AaFyaaF.

e Llave por defecto. Usted puede utilizar hasta cuatro diversas llaves para cuatro diversas
redes. Seleccione la llave actual que sera utilizada.

e Llave 1 al 4. Usted puede incorporar cuatro diversas llaves de WEP

o Declicen el botén de Aplicar para guardar los cambios.

SEGURIDAD INALAMBRICA WPA — PSK, WPA2 — PSK, WPA — MIXED
e Modo de la seguridad: Seleccione WPA-PSK, WPA2-PSK, o WPA-mezclado de la lista si su red
inaldmbrica utiliza llave compartida de WPA.
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Wireless Setting

Wireless Security

Secumiie M <=
E - =] B

e —
om0 oS00 ol

Apply | Concel |

e Encripcién: Seleccione TKIP o AES de la lista si su red inaldmbrica utiliza esta encripcidon. WPA
(acceso protegido Wi-Fi) fue disefiado para mejorar sobre los rasgos de seguridad de WEP
(aislamiento equivalente al cableado). La tecnologia se disefia para trabajar con los productos
existentes de Wi-Fi que se han permitido con WEP. WPA proporciona la encripcién de datos
mejorada con el protocolo temporal de la integridad (TKIP), que revuelve las llaves usando un
algoritmo de calculo y agregando una caracteristica de comprobacion de la integridad que se
cerciora de que las llaves no se hayan tratado de forzar.

e Clave de paso: Especifique una clave de paso que se comparta entre los clientes y el AP.

e Intervalo dominante de la actualizacién del grupo: Especifique el nimero de segundos
después de lo cual el AP sondara al cliente para la clave de paso.

e Declic en el botén de Aplicar para guardar los cambios.

SEGURIDAD INALAMBRICA WPA, WPA2

e Modo de la seguridad: Seleccione WPA o WPA2 de la lista si su red inaldmbrica utiliza WPA.
WPA (acceso protegido Wi-Fi) fue disefiado para mejorar sobre los rasgos de seguridad de
WEP (aislamiento equivalente al cableado). La tecnologia se disefia para trabajar con los
productos existentes de Wi-Fi que se han permitido con WEP. WPA proporciona la encripcién
de datos mejorada con el protocolo temporal de la integridad (TKIP), que revuelve las llaves
usando un algoritmo de calculo y agregando una caracteristica de comprobacion de la
integridad que se cerciore de que las llaves no se hayan tratado de forzar.
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Wireless Setting

Wireless Security

S [T
B e I
e e

T e —
eyt 7 oS0, 0 o

Apply | Cancel |

e Encripcidn: Seleccione TKIP o AES de la lista si su red inaldmbrica utiliza esta encripcién

e Direccién IP de RADIO. Incorpore una direccion IP del servidor del RADIO.

e Puerto del RADIO: Incorpore el numero de acceso del servidor del RADIO. De fabrica es
generalmente 1812.

e Secreto del RADIO: Incorpore la contrasefia compartida del servidor del RADIO.

e Intervalo dominante de la actualizacion del grupo: Especifique el nimero de segundos
después de lo cual el punto de acceso sondara al cliente para el secreto.

e Declic en el botén de Aplicar para guardar los cambios.

FILTRO DE MAC INALAMBRICO

o Declicen el filtrado de direccion MAC inaldmbrico bajo menu WIRELESS. En esta pagina
usted puede filtrar las direcciones MAC permitiendo o bloqueando el acceso la red.

Wireless MAC Filter Home Reset

ACL Mode | Disakled

Deny MAC in the List L L [(aed]

Altw MAC nhe it —
1 00:11:22:3322:23

2 77:88.77:55:77:88
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e Modo del ACL (control de acceso): Usted puede elegir inhabilitar, permitir, o negar
direcciones MAC para asociarse a la red. Seleccionando permitir MAC en la lista, solamente
las direcciones MAC de la lista tendran acceso a la red; bloquearan al resto de los clientes.
Por otro lado, seleccionado negar las direcciones MAC de la lista, sélo las direcciones
mencionadas del MAC seran bloqueadas de tener acceso la red; el resto de los clientes
tendran acceso a la red

e Direccién MAC. Introduzca la direccién MAC.

e Estatabla enumera las direcciones bloqueadas o permitidas del MAC; usted puede suprimir
direcciones MAC seleccionado o suprimiendo todas las direcciones de la tabla dando clic en
el botdn de la cancelacién.

e Declic en el botén de Aplicar para guardar los cambios.

CONFIGURACION INALAMBRICA AVANZADA

e De clic en configuracion inaldmbrica avanzada. En esta pagina usted puede configurar los
ajustes avanzados para manipular el funcionamiento de su red inaldmbrica. Las opciones
disponibles son: la tarifa de datos, transmisién de energia, el umbral de la fragmentacion, el
umbral de RTS, el modo de la proteccidn y la distancia.

Wireless Advanced Settings Home Reset

Aply | Cancel |

e Tarifa de datos: Si usted quisiera forzar una tarifa de datos, usted puede seleccionar uno de la
lista. Sin embargo, para su mejor funcionamiento se recomienda utilizar el ajuste en auto.

e Transmisién de energia: Usted puede tener diversas aplicaciones a distancia del uso del
dispositivo seleccionando un valor de la lista. Esta caracteristica puede ser provechosa en la
restriccion del drea de la cobertura de la red inaldmbrica.

e Fragmento: Los paquetes sobre el tamafio especificado serdn fragmentadas para mejorar
funcionamiento en redes ruidosas

e Los paquetes sobre el tamafio especificado utilizaran el mecanismo de RTS/CTS para
mantener funcionamiento en redes ruidosas y evitar que los nodos ocultados degraden el
funcionamiento.
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e Modo de la proteccidn: Si su red inaldmbrica esta utilizando los dispositivos 802.11b y 802.g
entonces se recomienda para permitir esta caracteristica de modo que los dispositivos
802.11b no degraden el funcionamiento de los dispositivos 802.11g.

e WMM. Habilita la calidad de servicio (QoS) en la red inaldambrica.

e Distancia (el 1-30km): Especifique una distancia entre 1y los 30Km.

e Declic en el botén de Aplicar para guardar los cambios.

ADMINISTRACION

Management
= Administration De clic en el enlace de MANAGEMENT en el menu de
« SHMP Settings navegacion. Usted vera siete opciones: administracién,
« Backup/Restore Settings valores SNMP, configuracién de restauracion y respaldo,
« Firmware Upgrade actualizacién de firmware, valores de hora y registro. Cada
« Time Settings opcidn se describe a continuacion.
« Log

ADMINISTRACION

e De clic en Administracion bajo mend Management. Esta opcidn permite que usted cree un
nombre y una contrasefia de usuario para el dispositivo. De fabrica, este dispositivo se
configura sin un nombre de usuario y una contrasefia admin. Por motivos de seguridad esta
altamente - recomendado que usted cree un nuevo nombre y contrasefia de usuario.

Administration Home Reset
Administrator

Name admin

Password sssee

Confirm Password sesee

[ Apply H Cancel

e Nombre. Especifique un nombre de usuario en el primer campo

e Contrasefa. Especifique una contrasefia en éste campo y reescriba la contrasefia en el campo
de confirmacidon de contrasefia

e Declic en el botén de Aplicar para guardar los cambios.

CONFIGURACION SNMP

e Declic en el enlace de Configuracién SNMP del menu de Administracion. Esta opcién permite
gue usted asigne los detalles del contacto, la localizacidn, y los ajustes del nombre de
comunidad y de la trampa para el SNMP. Esto es un protocolo de la administracion del
establecimiento de una red usado para supervisar los dispositivos red-atados. El SNMP
permite que los mensajes (llamados las unidades de datos de protocolo) sean enviados a las
varias partes de una red. Sobre la recepcidén de estos mensajes, dispositivos SNMP
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SNMP Settings —Home __

compatibles (Ilamado agentes) datos de vuelta almacenados en sus bases de informacién de
administracion

IE’

E—
o oo

[ Apply || Cancel |

El SNMP permitir/inhabilitar: Elija permitir o inhabilitar la caracteristica del SNMP.

Contacto. Especifique los detalles del contacto del equipo

Locacién. Especifique la locacién del equipo.

Nombre de comunidad inalterable: Especifique la contrasefia para el acceso la comunidad del
SNMP para acceso de solo lectura.

Nombre de comunidad de lectura/grabacion: Especifique la contrasefia para el acceso a la
comunidad del SNMP con el acceso de lectura/grabacion.

Envie la trampa del SNMP: Especifique la direccién IP de la computadora que recibira las
trampas del SNMP.

De clic en el botdn de Aplicar para guardar los cambios.

RESPALDO, CONFIGURACION DE VALORES DE FABRICA

De clic en respaldo, configuraciones de fabrica bajo menu de Administracion. Esta opcidn se
utiliza para ahorrar los ajustes actuales del dispositivo en un archivo en sus ajustes locales del
disco o de la carga encendido al dispositivo de un disco local. Esta caracteristica es muy
practica para administradores que tienen varios dispositivos que necesiten ser configurados
con los mismos ajustes.

Backup/Restore Settings Home Reset

_ I
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e Guarde una copia de los ajustes actuales. De clic en el botdn de respaldo para guardar la
configuracién actual.

e Valores de restauracion guardados en un archivo: Una vez que se ha sostenido un archivo,
usted puede restaurar lo dando clic en el botdn del navegador para seleccionar el archivo, y
entonces el botdn de restauracion.

e Invierta a los ajustes de defecto de la fabrica: De clic en el botén de Valore de fabrica para
reajustar el dispositivo a los ajustes de fabrica. Espere por favor mientras que el recomenzar
del dispositivo y entonces tiene acceso al dispositivo usando la direcciéon IP de fabrica:
192.168.1.1

System Rebooting...

Rebooting. Please wait... B

Click hiere when AP is reaily

ACTUALIZACION DE FIRMWARE

e De clic en actualizacion de firmware debajo del menu Administracidn. Esta seccidon se una
para actualizar el firmware del equipo. Asegurese de bajar el firmware apropiado.

Firmware Upgrade Home Reset

Current firmware version: 1.0.25
Locate and select the upgrade file from your hard disk:

| )

Upgrade |

e Declic en el botén del navegador para elegir el firmware apropiado y elija la versién
actualizada. Nota: El proceso de la mejora puede tardar cerca de 1 minuto para terminar. El
dispositivo recomenzard automaticamente una vez que la mejora es completa.
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CONFIGURACION DE TIEMPO

e De clic en Configuracidn de tiempo debajo del menu Administracion. Esta pagina permite que
usted configure el tiempo en el dispositivo. Usted puede hacer esto manualmente o
conectando con un servidor del NTP.

Time Settings Home Reset

e
S Dati
e B Mo W0 We |

IJTC+00:00 England

192 Ima I1 Iaa

[ Apply ][ Cancel J

e Configuracién manual de hora y fecha. Especifica una hora y fecha.

e Configuracidon automatica de establecimiento de hora y fecha. Elija una zona horaria de la
lista y especifique la direccion IP del servidor NTP.

e Declic en el botén de Aplicar para guardar los cambios.

REGISTRO

e De clic en Registro debajo del menu Administracidn. La pagina del registro muestra una lista
de acontecimientos que se accionan en Ethernet y la interfaz inaldmbrica. Este registro
puede ser referido cuando un error desconocido ocurre en el sistema o cuando un informe
necesita ser enviado al departamento del soporte técnico para los propédsitos de depuracion.

Lﬂg Home Reset

Syslog

T Eme

SR =2 B R

Local log

G = - I

[ Apply ][ Cancel ]

e Syslog. Elija habilitar o deshabilitar el registro de sistema.

e Registro de la direccidn IP del servidor. Especifique una direccion IP del servidor que recibira
el registro de sistema.

e Registro local. Elija habilitar o inhabilitar el registro local.

o Declicen el botén de Aplicar para guardar los cambios.
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5 MODO DE OPERACION CLIENTE — PUENTE

51 ABRIR SESION

e Para configurar el equipo a través del navegador, introduzca la direccion IP del equipo
(192.168.1.1) en la barra de direcciones del navegador y presione Enter.

e Asegurese que el equipo y las computadoras estén configurados en el mismo segmento de
red. (Refiera al capitulo 2)

o Después de acceder con la direccion IP el navegador mostrara la pagina para abrir sesién

e Introducir admin en usuario y contrasefia.0020

e

File Edit Mjew History Bookmarks Tools  Help
- C X @ | 192.168.1.1
Authentication Reguired E|

6 Enter username and passward For httpe /192, 168.1.1

User Mame: | admin

Password: | esess

[ ok | [ Cancel

e Después de registrarse en la Interface de usuario grafica el menu en la parte izquierda esta
dividido en 4 secciones.
STATUS Estado. Muestra el estado del equipo, estado de conexidn y registro por evento.
SYSTEM Sistema. Este mend incluye las propiedades de sistema, direccién IP y configuracion.
WIRELESS Inaldmbrico. Este menu
MANAGEMENT Administrador. Este menu incluye la configuracién de administrador, SNMP,
actualizaciéon de firmware, y restauracidn de respaldos.

Ble Gt Yew Hgory Bockmaks Took  Heb

Wl Mt Vo 10 Goblien mted 2, Labest Hoodies

B WN -

EnGen?us | Wireless Access Point

Client Bridge Main —l e
Syt o nation
Sratus Dinace Mo Accews Point
+ Main Ethernet MAC Address D000 155
e Wirsbess MAC Address BA2GEbe-T0
< SmamLog Cousry WA
System Fiamwat o Ve sion 10
« Gysiem Properties
« IP Seitings LAN Seftings
« Hpanning Tree Setings W Address 1810
Subrt Mask 255.255.255.0
Wireless
+ Viirelags Network DB Gabwy D000
« Wirsloss Socunsy HCP Chnt Disabiled
« Wireless Advanced Setlings
Aared Wi eless Seftings
Hhagenant Oporition Mode Chiant Bridge
« Admunistration T
. BNMRE % Wirebess Moids IEEE BO2.11h/g Mixed
« BarkupiResiors Semings Channal Fraquasicy Cumvons Froquency:? 42GHz jchannsl 07)
« Flrmware Upgrade : F i
- Time Settings Security Divabiled

. Log Distance 1 Km
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5.2 Status
Estado.

De clic en el enlace de STATUS en el menu de navegacion.
Usted vera tres opciones Main (Principal), Wireless Client
List (Lista de clientes inaldmbricos) System Log (Registro de
sistema. Cada opcidn esta detallada a continuacién.

5.2.1 MAIN Principal.

e Declic en el enlace de principal debajo del Menu STATUS. El estado que muestra
corresponde al modo de operacidn que es seleccionado. La informacion tal como el sistema,
la version firmware, el nUmero de serie, nimero serial, la versidn del nucleo y la version del
uso se muestran en la seccidon de Sistema. La direccién IP, la mascara de subred, y la direccion
MAC se muestran en la seccion del Sistema. En la seccién inaldambrica encuentra la frecuencia
y el canal.

Main Home Reset

System Information
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5.2.2 Estado de la conexion.

De clic en el enlace del estado de la conexién debajo del submenu Estado. Esta pagina
muestra el estado actual de la red, incluyendo el tipo de red, SSID, BSSID, estado de la
conexién, modo inaldambrico, canal actual, seguridad, nivel de ruido e intensidad de sefial.

Home Reset

O
Q
=
=
1]
9]
e
Q
=
7]
”
@
”
c
)]

Fefresh

5.2.3 Registro de sistema

De clic en Registro de sistema del submenu Estado. El dispositivo registra automaticamente
acontecimientos (registros) en su memoria interna. Si no hay bastante memoria interna para
todos los acontecimientos, los registros de mas viejos acontecimientos se suprimen, pero los
registros de los Ultimos acontecimientos se conservan.

System Log Home " Reser

Infomation i/

Local Log
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5.3 SISTEMA

De clic en el enlace de SISTEMA en el menu de navegacion.
Usted vera tres opciones Propiedades de Sistema, Valores
IP y configuracién de menu. Cada opcién esta detallada a
continuacion.

5.3.1 PROPIEDADES DE SISTEMA

e De clic en propiedades de sistema debajo del submenu Sistema. Esta seccion le permite
cambiar el modo de operaciéon del equipo como se especifica un nombre y selecciona la
region de operacion.

System Properties ——ll el

IPIease Select a Country Code l\g_

[ Apphy ][ Cancel ]

o Nombre del equipo. Especifica un nombre para el equipo (éste no es el SSID)

e Pais / Region. Elija un pais de la lista.

e Modo de operacidn. Elija un modo de operacion. La configuracidn para cada modo de
operacion se describe en cada uno de sus capitulos.

e Declic en el botén de Aplicar para guardar los cambios.

5.3.2 CONFIGURACION IP

e De clic en Configuracién IP debajo del submenu de Sistema. Esta seccion le permite
configurar su equipo con una direccion IP fija o una DHCP.

IP Settings Home _  Reset

—— EEcaaaw
T e aE e

| Apply || Cancel |

e Valores IP de la red. Elija Seleccione una direccion IP automaticamente (DHCP) si el AP esta
conectado a un servidor DHCP. Esto le permitira al AP pasar las direcciones IP a los clientes
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conectados a él. Usted debe especificar una direccion IP si prefiere que el equipo utilice una
direccion IP fija, mascara de subred y puerta de acceso.

Direccion IP. Especifique una direccion IP

Mascara de subred. Especifique una mascara de red para la direccién IP.

Puerta de enlace. Especifique la direccidn IP para la puerta de enlace.

De clic al botdn Aplicar para guardar los cambios.

5.3.3 CONFIGURACION DE ARBOL DE EXPANSION

De clic en Arbol de expansién debajo del subment Sistema Es un enlace de protocolo de
administracidon que proporciona redundancia de la trayectoria mientras que previene de
conexiones indeseables en la red.

Spanning Tree Settings Home Reset

[ Apply ” Cancel J

Spanning Tree Status. Elija habilitar o deshabilitar ésta caracteristica

Bridge Hello Time. Especifique el numero de segundos para la hora de saludo.

Bridge Max Age. Especifique el nimero de segundos para el tiempo maximo.

Bridge Forward delay. Especifique el nimero de segundos para el retardo delantero del
puente

Priority. Especifique el nimero de segundos para la prioridad

De clic en el botdn Aplicar para guardar cambios.
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5.4 WIRELESS
Wireless De clic en el enlace de WIRELESS en el menu de

. Wireless Metwark navegacion. Usted vera cuatro opciones: red inaldmbrica,
Wireless MAC Filter filtrado de MAC inaldmbrico, configuracidn de enlaces

WDS y configuraciéon inaldmbrica avanzada. Cada opcién se

= Wireless Advanced Settings ] : .
describe a continuacion.

5.4.1 RED INALAMBRICA

e laseccidn de red inalambrica le permite configurar el modo inaldmbrico, canal. SSID y valores
de seguridad.

Wireless Network e e

WirelessMode | 802.11b/g Mixed (2.4GHz/54Maps) v

[ Apply J[ Cancel J

e Modo inaldmbrico. Dependiendo del tipo de clientes inaldmbricos que estén conectados a la
red, usted puede seleccionar B, G o B/G-mixed. Si usted no esta seguro sobre qué clientes
tendran acceso a las redes inalambricas, se recomienda seleccione B/Gmixed para un mejor
funcionamiento.

e SSID. EISSID es un Unico nombrado compartido entre todos los puntos de la radio red. EI SSID
debe ser idéntico en todos los puntos de la red inaldmbrica y no puede exceder 32
caracteres. Usted puede especificar un SSID o seleccionar uno del sitio.

e Inspeccién del lugar. De clic inspeccién del lugar para explorar la frecuencia 2.4GHz para los
dispositivos que difundieron su SSID. De clic en BSSID para conectarse al AP. De clic en el
botdn Refrescar para pre-explorar la frecuencia.

Site Survey

2.4GHz Site Survey i :Infrastructure @ :Ad_hoc
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5.4.2 SEGURIDAD INALAMBRICA WEP

e Modo de la seguridad: Seleccione WEP de la lista si su red inalambrica utiliza la encripcién de
WEP. WEP POR SUS siglas en inglés Privacidad equivalente al cableado, y es un protocolo de
seguridad que proporciona el mismo nivel de seguridad para las redes inaldmbricas que para
una red cableada.

Wireless Setting

Wireless Security

-

10471 26- t:ut(ZE he dlglts or 13 ASCI char)
126/152-hit (32 hex digits or 16 ASCI char)

e Tipo de la autentificacidn: Seleccione un método de autentificacion. Las opciones disponibles
son llave abierta, llave compartida. Un sistema abierto permite que cualquier cliente
autentigue mientras se ajuste a cualesquiera politicas del filtro de la direccion MAC que
pudieron haber sido fijadas. Todos los paquetes de la autentificacidn se transmiten sin la
encripcion. La llave compartida envia una secuencia de texto encriptado a cualquier
dispositivo que intenta comunicar con el punto de acceso. El dispositivo que pide la
autentificacién cifra el texto y lo envia de nuevo al AP. Si el texto se cifra correctamente, el
AP permite que el dispositivo solicitante autentique. Se recomienda para seleccionar modo
auto si usted no estd seguro que el tipo de la autentificacion se utiliza.

e Tipo de la entrada: Seleccione hexadecimal o ASCII de la lista.

e longitud dominante: Seleccione un formato dominante de la lista. Las llaves 64bit-hex
requieren 10 caracteres, asi como 128-bit las llaves requieren 26 caracteres. Una llave
hexadecimal se define como nimero entre0a 9y letraentre AaFyaaF.
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e Llave por defecto. Usted puede utilizar hasta cuatro diversas llaves para cuatro diversas
redes. Seleccione la llave actual que serd utilizada.

e Llave 1 al 4. Usted puede incorporar cuatro diversas llaves de WEP

e Declic en el botén de Aplicar para guardar los cambios.

5.4.3 SEGURIDAD INALAMBRICA WPA — PSK, WPA2 — PSK, WPA — MIXED
e Modo de la seguridad: Seleccione WPA-PSK, WPA2-PSK, o WPA-mezclado de la lista si su red
inaldmbrica utiliza llave compartida de WPA.

Wireless Security Home Reset

WEAZ-FEE (v

[ Apply J[ Cancel J

e Encripcién: Seleccione TKIP o AES de la lista si su red inaldmbrica utiliza esta encripcidon. WPA
(acceso protegido Wi-Fi) fue disefiado para mejorar sobre los rasgos de seguridad de WEP
(aislamiento equivalente al cableado). La tecnologia se disefia para trabajar con los productos
existentes de Wi-Fi que se han permitido con WEP. WPA proporciona la encripcién de datos
mejorada con el protocolo temporal de la integridad (TKIP), que revuelve las llaves usando un
algoritmo de calculo y agregando una caracteristica de comprobacion de la integridad que se
cerciora de que las llaves no se hayan tratado de forzar.

e (Clave de paso: Especifique una clave de paso que se comparta entre los clientes y el AP.

e Declic en el botén de Aplicar para guardar los cambios.
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5.4.4 CONFIGURACION INALAMBRICA AVANZADA

De clic en configuracién inaldmbrica avanzada. En esta pagina usted puede configurar los
ajustes avanzados para manipular el funcionamiento de su red inaldmbrica. Las opciones
disponibles son: |a tarifa de datos, transmision de energia, el umbral de la fragmentacion, el
umbral de RTS, el modo de la proteccién y la distancia.

Wireless Advanced Settings Home Reset

Apply | Concel |

Tarifa de datos: Si usted quisiera forzar una tarifa de datos, usted puede seleccionar uno de la
lista. Sin embargo, para su mejor funcionamiento se recomienda utilizar el ajuste en auto.
Transmisidn de energia: Usted puede tener diversas aplicaciones a distancia del uso del
dispositivo seleccionando un valor de la lista. Esta caracteristica puede ser provechosa en la
restriccion del drea de la cobertura de la red inaldmbrica.

Fragmento: Los paquetes sobre el tamafio especificado serdn fragmentadas para mejorar
funcionamiento en redes ruidosas

Los paquetes sobre el tamafio especificado utilizaran el mecanismo de RTS/CTS para
mantener funcionamiento en redes ruidosas y evitar que los nodos ocultados degraden el
funcionamiento.

Modo de la proteccidn: Si su red inaldmbrica esta utilizando los dispositivos 802.11b y 802.g
entonces se recomienda para permitir esta caracteristica de modo que los dispositivos
802.11b no degraden el funcionamiento de los dispositivos 802.11g.

WMM. Habilita la calidad de servicio (QoS) en la red inalambrica.

Distancia (el 1-30km): Especifique una distancia entre 1y los 30Km.

De clic en el botdn de Aplicar para guardar los cambios.

5.5 ADMINISTRACION

Management
« Adrinistration De clic en el enlace de MANAGEMENT en el menu de
« SHMP Settings navegacion. Usted vera siete opciones: administracion,
- Backup/Restore Settings valores SNMP, configuracion de restauracién y respaldo,
« Firrweare Upgrade actualizacién de firmware, valores de hora y registro. Cada
. Time Settings opcién se describe a continuacion.

« Log
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5.5.1 ADMINISTRACION

e De clic en Administracion bajo menud Management. Esta opcidén permite que usted cree un
nombre y una contrasefia de usuario para el dispositivo. De fabrica, este dispositivo se
configura sin un nombre de usuario y una contrasefia admin. Por motivos de seguridad esta
altamente - recomendado que usted cree un nuevo nombre y contrasefia de usuario.

Administration fHome _  Reset

Administrator

e o
P enee
[SP——

[ Apply J[ Cancel J

e Nombre. Especifique un nombre de usuario en el primer campo

e Contrasefia. Especifique una contrasefia en éste campo y reescriba la contrasefia en el campo
de confirmacién de contrasefia

o Declicen el botén de Aplicar para guardar los cambios.

5.5.2 CONFIGURACION SNMP

e Declic en el enlace de Configuracion SNMP del ment de Administracidn. Esta opcidn permite
que usted asigne los detalles del contacto, la localizacién, y los ajustes del nombre de
comunidad y de la trampa para el SNMP. Esto es un protocolo de la administracion del
establecimiento de una red usado para supervisar los dispositivos red-atados. El SNMP
permite que los mensajes (llamados las unidades de datos de protocolo) sean enviados a las
varias partes de una red. Sobre la recepcién de estos mensajes, dispositivos SNMP
compatibles (Ilamado agentes) datos de vuelta almacenados en sus bases de informacién de
administracién

SNMP Settings — e ——

[ Apply || Cancel |
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e EI SNMP permitir/inhabilitar: Elija permitir o inhabilitar la caracteristica del SNMP.

e Contacto. Especifique los detalles del contacto del equipo

e Locacion. Especifique la locacion del equipo.

e Nombre de comunidad inalterable: Especifique la contrasefa para el acceso la comunidad del
SNMP para acceso de solo lectura.

e Nombre de comunidad de lectura/grabacion: Especifique la contrasefia para el acceso a la
comunidad del SNMP con el acceso de lectura/grabacion.

e Envie la trampa del SNMP: Especifique la direccién IP de la computadora que recibird las
trampas del SNMP.

e Declic en el botén de Aplicar para guardar los cambios.

5.5.3 RESPALDO, CONFIGURACION DE VALORES DE FABRICA

e Declic en respaldo, configuraciones de fabrica bajo mend de Administracién. Esta opcidn se
utiliza para ahorrar los ajustes actuales del dispositivo en un archivo en sus ajustes locales del
disco o de la carga encendido al dispositivo de un disco local. Esta caracteristica es muy
practica para administradores que tienen varios dispositivos que necesiten ser configurados
con los mismos ajustes.

Backup/Restore Settings Home Reset

Save A Copy Of Current Settings

Restore Saved Settings From A File | Browse.. ] [ Festare

Revert To Factory Default Settings Factary Default

e Guarde una copia de los ajustes actuales. De clic en el botdn de respaldo para guardar la
configuracién actual.

e Valores de restauracion guardados en un archivo: Una vez que se ha sostenido un archivo,
usted puede restaurar lo dando clic en el botén del navegador para seleccionar el archivo, y
entonces el botdn de restauracion.

e Invierta a los ajustes de defecto de la fabrica: De clic en el botén de Valore de fabrica para
reajustar el dispositivo a los ajustes de fabrica. Espere por favor mientras que el recomenzar
del dispositivo y entonces tiene acceso al dispositivo usando la direcciéon IP de fabrica:
192.168.1.1
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System Rebooting...

Rebooting. Please wait... EE

Click here when AP is ready

5.5.4 ACTUALIZACION DE FIRMWARE

e Declic en actualizacién de firmware debajo del menu Administracidn. Esta seccidn se una
para actualizar el firmware del equipo. Asegurese de bajar el firmware apropiado.

Firmware Upgrade Home Reset

o Declic en el botén del navegador para elegir el firmware apropiado y elija la versién
actualizada. Nota: El proceso de la mejora puede tardar cerca de 1 minuto para terminar. El
dispositivo recomenzara automaticamente una vez que la mejora es completa.

5.5.5 CONFIGURACION DE TIEMPO

o De clic en Configuracién de tiempo debajo del menu Administracidn. Esta pagina permite que
usted configure el tiempo en el dispositivo. Usted puede hacer esto manualmente o
conectando con un servidor del NTP.

Home Reset

Time Settings

> =
o W W W B

o]

IJTC+00:00 England

192 Insa I1 Iaa

[ Apply ][ Cancel J

e  Configuracion manual de hora y fecha. Especifica una hora y fecha.
e Configuracion automatica de establecimiento de hora y fecha. Elija una zona horaria de la
lista y especifique la direccidn IP del servidor NTP.
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e Declic en el botén de Aplicar para guardar los cambios.
5.5.6 REGISTRO

e Declic en Registro debajo del menu Administracion. La pagina del registro muestra una lista
de acontecimientos que se accionan en Ethernet y la interfaz inaldmbrica. Este registro
puede ser referido cuando un error desconocido ocurre en el sistema o cuando un informe
necesita ser enviado al departamento del soporte técnico para los propésitos de depuracion.

L'Dg Home Reset

Syslog

S [

Local log

s (e~

[ Apply ][ Cancel ]

e Syslog. Elija habilitar o deshabilitar el registro de sistema.

e Registro de la direccidn IP del servidor. Especifique una direcciéon IP del servidor que recibira
el registro de sistema.

e Registro local. Elija habilitar o inhabilitar el registro local.

e Declic en el botén de Aplicar para guardar los cambios.



Access Point / Client Bridge Wireless de larga distancia. Version 1.0

6 MODO DE OPERACION CLIENTE — RUTEADOR

6.1 ABRIR SESION

e Para configurar el equipo a través del navegador, introduzca la direccion IP del equipo
(192.168.1.1) en la barra de direcciones del navegador y presione Enter.

e Asegurese que el equipo y las computadoras estén configurados en el mismo segmento de
red. (Refiera al capitulo 2)

o Después de acceder con la direccion IP el navegador mostrara la pagina para abrir sesién

e Introducir admin en usuario y contrasefia.0020

e

File Edit Mjew History Bookmarks Tools  Help
- C X @ | 192.168.1.1
Authentication Reguired E|

6 Enter username and passward For httpe /192, 168.1.1

User Mame: | admin

Password: | esess

[ ok | [ Cancel

e Después de registrarse en la Interface de usuario grafica el menu en la parte izquierda esta
dividido en 4 secciones.
STATUS Estado. Muestra el estado del equipo, estado de conexidn y registro por evento.
SYSTEM Sistema. Este mend incluye las propiedades de sistema, direccién IP y configuracion.
WIRELESS Inaldmbrico. Este menu
MANAGEMENT Administrador. Este menu incluye la configuracién de administrador, SNMP,
actualizaciéon de firmware, y restauracidn de respaldos.

Ble Gt Yew Hgory Bockmaks Took  Heb

Wl Mt Vo 10 Goblien mted 2, Labest Hoodies

0N O WU,

EnGen?us | Wireless Access Point

Client Bridge Main —l e
Syt o nation
Sratus Dinace Mo Accews Point
+ Main Ethernet MAC Address D000 155
e Wirsbess MAC Address BA2GEbe-T0
< SmamLog Cousry WA
System Fiamwat o Ve sion 10
« Gysiem Properties
« IP Seitings LAN Seftings
« Hpanning Tree Setings W Address 1810
Subrt Mask 255.255.255.0
Wireless
+ Viirelags Network DB Gabwy D000
« Wirsloss Socunsy HCP Chnt Disabiled
« Wireless Advanced Setlings
Aared Wi eless Seftings
Hhagenant Oporition Mode Chiant Bridge
« Admunistration T
. BNMRE % Wirebess Moids IEEE BO2.11h/g Mixed
« BarkupiResiors Semings Channal Fraquasicy Cumvons Froquency:? 42GHz jchannsl 07)
« Flrmware Upgrade : F i
- Time Settings Security Divabiled

. Log Distance 1 Km
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6.2 Status
Estado.

De clic en el enlace de STATUS en el menu de navegacion.
Usted vera tres opciones Main (Principal) , Wireless Client
List (Lista de clientes inaldmbricos) System Log (Registro de
sistema. Cada opcidn esta detallada a continuacién.

6.2.1 MAIN Principal.

e Declic en el enlace de principal debajo del Menu STATUS. El estado que muestra
corresponde al modo de operacidn que es seleccionado. La informacion tal como el sistema,
la version firmware, el nUmero de serie, nimero serial, la versidn del nicleo y la version del
uso se muestran en la seccidon de Sistema. La direccién IP, la mascara de subred, y la direccion
MAC se muestran en la seccion del Sistema. En la seccién inaldambrica encuentra la frecuencia
y el canal.

Main Home Reset

System Information
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6.2.2 Estado de la conexion.

De clic en el enlace del estado de la conexién debajo del submenu Estado. Esta pagina
muestra el estado actual de la red, incluyendo el tipo de red, SSID, BSSID, estado de la
conexién, modo inaldambrico, canal actual, seguridad, nivel de ruido e intensidad de sefial.

Home Reset

O
Q
=
=
1]
9]
e
Q
=
7]
”
@
”
c
)]

Fefresh

6.2.3 Registro de sistema

De clic en Registro de sistema del submenu Estado. El dispositivo registra automaticamente
acontecimientos (registros) en su memoria interna. Si no hay bastante memoria interna para
todos los acontecimientos, los registros de mas viejos acontecimientos se suprimen, pero los
registros de los Ultimos acontecimientos se conservan.

System Log Home " Reser

Infomation i/

Local Log




Access Point / Client Bridge Wireless de larga distancia. Versién 1.0

6.3 SISTEMA
System De clic en el enlace de SISTEMA en el menu de navegacion.
. System Froperies Usted vera tres opciones Propiedades de Sistema, Valores
. IP Settings IP y configuraciéon de menu. Cada opcidn esta detallada a

. Spanning Tree Settings continuacion.

6.3.1 PROPIEDADES DE SISTEMA

e De clic en propiedades de sistema debajo del submenu Sistema. Esta seccion le permite
cambiar el modo de operacion del equipo como se especifica un nombre y selecciona la
region de operacion.

System Properties Home Reset

Flease Select a Country Code

[ Apphy ” Cancel ]

o Nombre del equipo. Especifica un nombre para el equipo (éste no es el SSID)

e Pais / Region. Elija un pais de la lista.

e Modo de operacidn. Elija un modo de operacion. La configuracidn para cada modo de
operacion se describe en cada uno de sus capitulos.

e Declic en el botén de Aplicar para guardar los cambios.

6.4 Ruteador

Router De clic en el enlace de Ruteador en el ment de
« AN Settings navegacion. Usted verad tres opciones: Valores de LAN,
« LA Settings valores de WAN y el paso a través de VPN. Cada seccién se
- WFPM FPass Through describe a detalle a continuacion.

6.4.1 Valores WAN
e Declic en los valores de WAN debajo del submenu. Esta seccidn le permite configurar la
interfase WAN como DHCP, IP fija, 6 PPPoE.
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6.4.1.1 WAN DHCP
e Lainterfase WAN puede ser configurada como cliente DHCP donde el ISP proporciona la
direccidn IP al equipo; esto también se conoce como IP dindmica.

WAN Settings Home Reset
Options

B e
e
R [ T R

Domain Hame Server (DNS) Address

Apply | Concel |
e Tipo de conexion a Internet. Seleccione DHCP de la lista del submenu.
o Nombre de la cuenta. Especifica un nombre de cuenta si el ISP te ha provisto de uno.
o Nombre de dominio. Especifica un nombre de dominio si el ISP te ha provisto de uno.
e El Maximum Transmission Unit (MTU) es un parametro que determina el tamafio de paquete

mas grande (en octetos) que el ruteador enviara al la LAN. Si dispositivos del LAN envia
paquetes mas grandes, el ruteador los dividira en paquetes mas pequerios. Idealmente, usted
debe fijar esto para emparejar el MTU de la conexién a su ISP. Los valores tipicos son 1500
octetos para una conexion de Ethernet y 1492 octetos para una conexién de PPPoE. Si el
MTU del router se fija demasiado alto, los paquetes se fragmentaran innecesariamente. Si el
MTU del router se fija demasiado bajo, el ruteador hara fragmentos de los paquetes
innecesariamente y en extremo los casos pueden no poder establecer algunas conexiones. En
cualquier caso, red el funcionamiento puede bajar su rendimiento.

e Nombre del servicio de dominio. Seleccione Conseguirlo automaticamente del ISP y ésta le
proporcionara la direccion DNS; si no, entonces especifique las direcciones IP del DNS.

e Declicen el botén de Aplicar para guardar los cambios.
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6.4.1.2 WAN IP —fija.

La Interfase WAN puede configurarse con IP fija. En éste tipo de conexidn su ISP le entrega una
direccién IP dedicada (la cual no cambia con DHCP)

WAN Settings Home Reset

Tipo de conexidn a Internet. Seleccione IP estatica de la lista del submenu.

Nombre de la cuenta. Especifica un nombre de cuenta si el ISP te ha provisto de uno.

Nombre de dominio. Especifica un nombre de dominio si el ISP te ha provisto de uno.

El Maximum Transmission Unit (MTU) es un parametro que determina el tamafio de paquete
mas grande (en octetos) que el ruteador enviara al la LAN. Si dispositivos del LAN envia
paquetes mas grandes, el ruteador los dividira en paquetes mas pequerios. Idealmente, usted
debe fijar esto para emparejar el MTU de la conexidn a su ISP. Los valores tipicos son 1500
octetos para una conexiéon de Ethernet y 1492 octetos para una conexién de PPPoE. Si el
MTU del router se fija demasiado alto, los paquetes se fragmentaran innecesariamente. Si el
MTU del router se fija demasiado bajo, el ruteador hard fragmentos de los paquetes
innecesariamente y en extremo los casos pueden no poder establecer algunas conexiones. En
cualquier caso, red el funcionamiento puede bajar su rendimiento.

Direccion IP. Especifique una direccion IP para su equipo, la cual es asignada por su ISP.
Mascara de red. Especifique una mascara de red para su equipo, la cual es asignada por su
ISP.

Puerta de enlace predeterminada. Especifique una puerta de enlace para su equipo, la cual es
asignada por su ISP.
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o Nombre del servicio de dominio. Seleccione Conseguirlo automaticamente del ISP y ésta le
proporcionara la direccion DNS; si no, entonces especifique las direcciones IP del DNS.
e Declic en el botén de Aplicar para guardar los cambios.

6.4.1.3 WAN — PPPoE

e Lainterfase WAN puede ser configurada como PPPoE. Este tipo de conexidn es usada por un
servicio DSL y requiere de un nombre de usuario y contrasefia para conectarse.

WAN Settings Home _  Reset
womacomaman RS
Options

O o
PPPoE Options

G ]
B e

— e

Domain Name Server (DNS) Address

e Tipo de conexion a Internet. Seleccione IP estatica de la lista del submenu.

e El Maximum Transmission Unit (MTU) es un pardmetro que determina el tamafo de paquete
mas grande (en octetos) que el ruteador enviara al la LAN. Si dispositivos del LAN envia
paquetes mas grandes, el ruteador los dividira en paquetes mas pequerios. Idealmente, usted
debe fijar esto para emparejar el MTU de la conexidn a su ISP. Los valores tipicos son 1500
octetos para una conexion de Ethernet y 1492 octetos para una conexién de PPPoE. Si el
MTU del router se fija demasiado alto, los paquetes se fragmentaran innecesariamente. Si el
MTU del router se fija demasiado bajo, el ruteador hard fragmentos de los paquetes
innecesariamente y en extremo los casos pueden no poder establecer algunas conexiones. En
cualquier caso, red el funcionamiento puede bajar su rendimiento.

e Registro. Especifique un nombre de usuario proporcionado por su ISP y después

e Contrasefia. Especifique un nombre de usuario proporcionado por su ISP y después verifique
en el siguiente campo.
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e Nombre de servicio. Especifique un nombre para el ISP

e Tipo. Seleccione un tipo de reconexién. Siempre conectado o conexién sobre demanda.

o Nombre del servicio de dominio. Seleccione Conseguirlo automaticamente del ISP y ésta le
proporcionara la direccion DNS; si no, entonces especifique las direcciones IP del DNS.

e Declic en el botén de Aplicar para guardar los cambios.

6.4.2 Paso a través de VPN

e Declic en el submenu de Paso sobre VPN bajo el enlace de Router. Esta pagina le permite
habilitar la caracteristica del paso a través de.

VPN Pass Through Home Reset

] PPTF Pass Throught
O L2TP Pass Throught
{1 Poec Pass Throught

[ Apply H Cancel ]

e Paso através de PPTP. Habilite la casilla si usted quisiera permitir este paso por ésta
herramienta. PPTP es un protocolo (fije de reglas de la comunicacién) que permite que las
corporaciones extiendan su propia red a través de " tuneles privados de comunicacién"

e Paso através de L2TP. Habilite la casilla si usted quisiera permitir este paso por ésta
herramienta. El protocolo L2TP es un protocolo de transporte que permite hacer un tunel a
través del Internet para el establecimiento de redes privadas virtuales.

e Paso através de IPSec. Habilite la casilla si usted quisiera permitir este paso por ésta
herramienta. IPSec es un protocolo de VPN usado para ejecutar el intercambio seguro de
paquetes en la capa del IP.

e Declicen el botén de Aplicar para guardar los cambios.

6.5 WIRELESS
Wireless De clic en el enlace de WIRELESS en el menu de

. Wireless Metwark navegacion. Usted verd cuatro opciones: red inaldmbrica,
Wireless MAC Filter filtrado de MAC inaldmbrico, configuracion de enlaces

WDS y configuracion inaldmbrica avanzada. Cada opcién se

= Wireless Advanced Settings ] : .
describe a continuacion.

6.5.1 RED INALAMBRICA

e Laseccién de red inaldambrica le permite configurar el modo inaldmbrico, canal. SSID y valores
de seguridad.
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Wireless Network el

WirelessMode | 802.11b/g Mixed (2.4GHz/54Mbps) +

[ Apply J[ Cancel J

e Modo inaldambrico. Dependiendo del tipo de clientes inaldmbricos que estén conectados a la
red, usted puede seleccionar B, G o B/G-mixed. Si usted no esta seguro sobre qué clientes
tendran acceso a las redes inalambricas, se recomienda seleccione B/Gmixed para un mejor
funcionamiento.

e SSID. EISSID es un unico nombrado compartido entre todos los puntos de la radio red. EI SSID
debe ser idéntico en todos los puntos de la red inaldmbrica y no puede exceder 32
caracteres. Usted puede especificar un SSID o seleccionar uno del sitio.

e Inspeccidn del lugar. De clic inspeccién del lugar para explorar la frecuencia 2.4GHz para los
dispositivos que difundieron su SSID. De clic en BSSID para conectarse al AP. De clic en el
botdn Refrescar para pre-explorar la frecuencia.

Site Survey

2.4GHz Site Survey i :Infrastructure #:ad_hoc

Fefresh

6.5.1.1 SEGURIDAD INALAMBRICA WEP

e Modo de la seguridad: Seleccione WEP de la lista si su red inalambrica utiliza la encripcién de
WEP. WEP POR SUS siglas en inglés Privacidad equivalente al cableado, y es un protocolo de
seguridad que proporciona el mismo nivel de seguridad para las redes inaldmbricas que para
una red cableada.
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Wireless Setting

wws 0 wew

Wireless Security

104/128-bit (26 hex digits or 13 ASCIl char)
128/152-bit (32 hex digits or 16 ASCI char)

e Tipo de la autentificacidn: Seleccione un método de autentificacion. Las opciones disponibles
son llave abierta, llave compartida. Un sistema abierto permite que cualquier cliente
autentigue mientras se ajuste a cualesquiera politicas del filtro de la direccion MAC que
pudieron haber sido fijadas. Todos los paquetes de la autentificacidn se transmiten sin la
encripcion. La llave compartida envia una secuencia de texto encriptado a cualquier
dispositivo que intenta comunicar con el punto de acceso. El dispositivo que pide la
autentificacién cifra el texto y lo envia de nuevo al AP. Si el texto se cifra correctamente, el
AP permite que el dispositivo solicitante autentique. Se recomienda para seleccionar modo
auto si usted no estd seguro que el tipo de la autentificacion se utiliza.

e Tipo de la entrada: Seleccione hexadecimal o ASCII de la lista.

e longitud dominante: Seleccione un formato dominante de la lista. Las llaves 64bit-hex
requieren 10 caracteres, asi como 128-bit las llaves requieren 26 caracteres. Una llave
hexadecimal se define como nimero entre0a 9y letraentre AaFyaaF.

e Llave por defecto. Usted puede utilizar hasta cuatro diversas llaves para cuatro diversas
redes. Seleccione la llave actual que sera utilizada.

e Llave 1 al 4. Usted puede incorporar cuatro diversas llaves de WEP

o Declicen el botén de Aplicar para guardar los cambios.

6.5.1.2 SEGURIDAD INALAMBRICA WPA — PSK, WPA2 — PSK, WPA — MIXED
e Modo de la seguridad: Seleccione WPA-PSK, WPA2-PSK, o WPA-mezclado de la lista si su red
inaldmbrica utiliza llave compartida de WPA.
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Wireless Security —l

WRAZ-PSK v

TEIP »

[ Apply J[ Cancel J

Encripcidn: Seleccione TKIP o AES de la lista si su red inaldmbrica utiliza esta encripcién. WPA
(acceso protegido Wi-Fi) fue disefiado para mejorar sobre los rasgos de seguridad de WEP
(aislamiento equivalente al cableado). La tecnologia se disefia para trabajar con los productos
existentes de Wi-Fi que se han permitido con WEP. WPA proporciona la encripcién de datos
mejorada con el protocolo temporal de la integridad (TKIP), que revuelve las llaves usando un
algoritmo de calculo y agregando una caracteristica de comprobacion de la integridad que se
cerciora de que las llaves no se hayan tratado de forzar.

Clave de paso: Especifique una clave de paso que se comparta entre los clientes y el AP.

De clic en el botdn de Aplicar para guardar los cambios.

6.5.2 CONFIGURACION INALAMBRICA AVANZADA

De clic en configuraciéon inaldmbrica avanzada. En esta pdgina usted puede configurar los
ajustes avanzados para manipular el funcionamiento de su red inaldmbrica. Las opciones
disponibles son: la tarifa de datos, transmisién de energia, el umbral de la fragmentacion, el
umbral de RTS, el modo de la proteccidn y la distancia.

Wireless Advanced Settings Home Reset

Apply | Cancel |

Tarifa de datos: Si usted quisiera forzar una tarifa de datos, usted puede seleccionar uno de la
lista. Sin embargo, para su mejor funcionamiento se recomienda utilizar el ajuste en auto.
Transmisidn de energia: Usted puede tener diversas aplicaciones a distancia del uso del
dispositivo seleccionando un valor de la lista. Esta caracteristica puede ser provechosa en la
restriccion del area de la cobertura de la red inaldmbrica.
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Fragmento: Los paquetes sobre el tamafio especificado seran fragmentadas para mejorar
funcionamiento en redes ruidosas

Los paquetes sobre el tamafio especificado utilizaran el mecanismo de RTS/CTS para
mantener funcionamiento en redes ruidosas y evitar que los nodos ocultados degraden el
funcionamiento.

Modo de la proteccién: Si su red inaldmbrica estd utilizando los dispositivos 802.11b y 802.g
entonces se recomienda para permitir esta caracteristica de modo que los dispositivos
802.11b no degraden el funcionamiento de los dispositivos 802.11g.

WMM. Habilita la calidad de servicio (QoS) en la red inaldmbrica.

Distancia (el 1-30km): Especifique una distancia entre 1y los 30Km.

De clic en el botdn de Aplicar para guardar los cambios.

6.6 ADMINISTRACION

Management
« Administration De clic en el enlace de MANAGEMENT en el menu de
= ShMF Settings navegacion. Usted vera seis opciones: administracion,
« Backup/Restore Settings valores SNMP, configuracién de restauracién y respaldo,
« Firmware Upgrade actualizacién de firmware, valores de hora y registro. Cada
. Tirme Settings opcién se describe a continuacion.
« Log

5.5.7 ADMINISTRACION

De clic en Administracién bajo menu Management. Esta opcion permite que usted cree un
nombre y una contrasefia de usuario para el dispositivo. De fabrica, este dispositivo se
configura sin un nombre de usuario y una contrasefia admin. Por motivos de seguridad esta
altamente - recomendado que usted cree un nuevo nombre y contrasefia de usuario.

Administrator

Name Iadmm

Password |. (1 1] ]

Confirm Password |. L 1 1] ]

Remote Access

Remote Management  Enable  Disable
Remote Upgrade  Enable  Disable

Remote Management Port ISUSO

Nombre. Especifique un nombre de usuario en el primer campo

Contrasefia. Especifique una contrasefia en éste campo y reescriba la contrasefia en el campo
de confirmacién de contrasefia

Administrador remoto. Elija habilitar o deshabilitar el administrador remoto

Actualizacidon remota. Elija habilitar o deshabilitar la actualizacién remota.

Administrador remoto de puertos. Elija un administrador remoto de puertos. Por ejemplo si
especifica 8080, entonces necesitara especificar <direccidn IP> <puerto> 192.168.1.1:8080
para conectar el equipo a la interfase Web.

De clic en el botén de Aplicar para guardar los cambios.
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5.5.8 CONFIGURACION SNMP

e Declic en el enlace de Configuracion SNMP del menu de Administracién. Esta opcidén permite
gue usted asigne los detalles del contacto, la localizacién, y los ajustes del nombre de
comunidad y de la trampa para el SNMP. Esto es un protocolo de la administracién del
establecimiento de una red usado para supervisar los dispositivos red-atados. El SNMP
permite que los mensajes (llamados las unidades de datos de protocolo) sean enviados a las
varias partes de una red. Sobre la recepcién de estos mensajes, dispositivos SNMP
compatibles (Ilamado agentes) datos de vuelta almacenados en sus bases de informacién de
administracién

SNMP Settings Home Reset

o

[ Apaky ][ Cancel ]

e EISNMP permitir/inhabilitar: Elija permitir o inhabilitar la caracteristica del SNMP.

e Contacto. Especifique los detalles del contacto del equipo

e Locacion. Especifique la locaciéon del equipo.

e Nombre de comunidad inalterable: Especifique la contrasefa para el acceso la comunidad del
SNMP para acceso de solo lectura.

e Nombre de comunidad de lectura/grabacién: Especifique la contrasefia para el acceso a la
comunidad del SNMP con el acceso de lectura/grabacion.

e Envie latrampa del SNMP: Especifique la direccion IP de la computadora que recibira las
trampas del SNMP.

e Nombre de comunidad Trap. Especifique una contrasefia

e Declic en el botén de Aplicar para guardar los cambios.

5.5.9 RESPALDO, CONFIGURACION DE VALORES DE FABRICA

e Declic en respaldo, configuraciones de fabrica bajo menu de Administracion. Esta opcidn se
utiliza para ahorrar los ajustes actuales del dispositivo en un archivo en sus ajustes locales del
disco o de la carga encendido al dispositivo de un disco local. Esta caracteristica es muy
practica para administradores que tienen varios dispositivos que necesiten ser configurados
con los mismos ajustes.
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Backup/Restore Settings Home

_ .

e Guarde una copia de los ajustes actuales. De clic en el botdn de respaldo para guardar la
configuracién actual.

e Valores de restauracion guardados en un archivo: Una vez que se ha sostenido un archivo,
usted puede restaurar lo dando clic en el botén del navegador para seleccionar el archivo, y
entonces el botdn de restauracion.

e Invierta a los ajustes de defecto de la fabrica: De clic en el botdn de Valore de fabrica para
reajustar el dispositivo a los ajustes de fabrica. Espere por favor mientras que el recomenzar
del dispositivo y entonces tiene acceso al dispositivo usando la direccién IP de fabrica:
192.168.1.1

System Rebooting...

Rebooting. Please wait... B

Click here when AP is ready

5.5.10 ACTUALIZACION DE FIRMWARE

e Declic en actualizacién de firmware debajo del menu Administracidn. Esta seccidn se una
para actualizar el firmware del equipo. Asegurese de bajar el firmware apropiado.

Firmware Upgrade Home Reset

e Declic en el botén del navegador para elegir el firmware apropiado y elija la version
actualizada. Nota: El proceso de la mejora puede tardar cerca de 1 minuto para terminar. El
dispositivo recomenzara automaticamente una vez que la mejora es completa.
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5.5.11 CONFIGURACION DE TIEMPO

e De clic en Configuracién de tiempo debajo del menu Administracidn. Esta pagina permite que
usted configure el tiempo en el dispositivo. Usted puede hacer esto manualmente o
conectando con un servidor del NTP.

Time Settings Home Reset

e
S Dati
e B Mo W0 We |

IJTC+00:00 England

192 Ima I1 Iaa

[ Apply ][ Cancel J

e Configuracion manual de hora y fecha. Especifica una hora y fecha.

e Configuracion automatica de establecimiento de hora y fecha. Elija una zona horaria de la
lista y especifique la direccidn IP del servidor NTP.

e Declic en el botén de Aplicar para guardar los cambios.

5.5.12 REGISTRO

o Declic en Registro debajo del menu Administracion. La pagina del registro muestra una lista
de acontecimientos que se accionan en Ethernet y la interfaz inaldmbrica. Este registro
puede ser referido cuando un error desconocido ocurre en el sistema o cuando un informe
necesita ser enviado al departamento del soporte técnico para los propdsitos de depuracién.

Log Home Reset

Syslog
e

Local log

T e

[ Apply ][ Cancel ]

e Syslog. Elija habilitar o deshabilitar el registro de sistema.

e Registro de la direccion IP del servidor. Especifique una direccién IP del servidor que recibira
el registro de sistema.

e Registro local. Elija habilitar o inhabilitar el registro local.

e Declic en el botén de Aplicar para guardar los cambios.
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Apéndice A Especificaciones.

Especificaciones de Hardware

Hardware Specification

MCU/RF Atheros AR2315 Single chip
Memory 32MB SDRAM
Flash 8ME

Physical Interface

One 10/100 Fast Ethernet RJ-45

One Reset Button

One SMA Connector

One switch (external and internal antenna switching)

LED indicators

Power/ Status

LAN (10/100Mbps)

WLAN (Wireless is up)

3 x Link Quality (Client Bridge mode)
> Green: Good Quality
= Yellow: Marginally Accepiable Quality
¥ Red: Bad Quality

Power Requirements

Active Ethernet (Power over Ethernet) Proprietary PoE design
Power Adapter 24 WV/0 8A DC

Regulation Certifications

FCC Part 12C/13B, EN 300 328/EN 301 489-1/-17

RF Specification

Frequency Band

802.11big
2.412~2.472GHz

Modulation Technology

OFDM = BPSK, QPSK, 16-QAM, 64-QAM
DSSS = DBPSK, DQPSK, CCK

Operating Channels 802.11b/g
11 for North America, 14 for Japan, 13 for Europe
Receive Sensitivity 802.11g 802.11b

(Typical)

-92 dBm @ EMbps
74 dBm @ 54Mbp

-97 dBm @ 1Mbps
-39 dBm @ 11Mbps

Available transmit power

(Average power) FCC ETSI

Freguency Power Frequency Power

23dBm@6~24Mbps 20dBm@6~24Mbps
2.412~2 452 2.412~2.472

22dBm@36Mbps 20dBm@36Mbps
GHz GH=z

20dBm@45Mbps 20dBm@43Mbps
IEEEG02.11g IEEEBDZ.11g

192dBm@s4Mbps 19dBm@s4Mbps
2.412~2 452 24dBme@@1~11Mbps 2.412~2.472 20dBm@1-11Mbps
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GHz GHz

IEEEB02.11h IEEEBDZ.110

Internal Antenna

Embedded 7dBi Panel antenna

External Antenna

1" SMA connector + 1*5dBi dipole antenna

Caracteristicas de software

Software Features

General

Topology

Infrastructure

Protocol / Standard

IEEE 802.3 (Ethernet)
IEEE 802.3u (Fast Ethernet)
IEEE 802 11big (2. 4GHz WLAN)

Operation Mode

802.11 big

Access Point
Client Bridge
Client Router

LAN

DHCP Server
DHCP Client

VPN

VPN — pass through

Wireless

Channel Selection (Setting varies by countries)
Transmission Rate

11 big : 54, 48, 36, 24,18, 12, 11,9, 6, 5.5, 2, 1 in Mbps
Long distance transmission : 1km to 30km

Transmit power table

Signal Strength indication using LEDs

Security

WEP Encryption-64/128/152 bit

WPAMPAZ Personal (WPA-PSK using TKIP or AES)
WPAMPAZ Enterprise (WPA-EAP using TKIP)
802.1x Authenticator

Hide SSID in beacons

Wireless STA (Client) connected list

QoS

WMM

Management

Configuration

Web-based configuration (HTTP)

Firmware Upgrade

- Upgrade firmware via web-browser
- Keep latest setting when fiw update

Administrator Setting

Administrator password change

Reset Setting

- Reboot (Press 1 second)
- Reset to Factory Default {Press 5 seconds)

System maonitoring

Status, Event Log

SNMP

W1, V2c (Phase 2)

MIB

MIB |, MIB Il (RFC1213)

Backup & Restore

Settings through Web
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Time setting

NTP (Auto-setting of time)
Time setting manually‘

Ambiental y mecanico

Environmental and Mechanical

Temperature Range

Operating -20°C~70°C
Storage -30°C to 80°C

Humidity (non-condensing)

0%~ 90% typical

Dimensions

192mm (L) x48mm (W) x 36mm (H)

Weight

280g
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Apéndice B — FCC Declaracion de Interferencia

Declaracién de Interferencia de la comision de comunicacion federal

Este equipo se ha probado y se ha encontrado que cumple con los limites para un dispositivo digital
de la clase B, conforme a la parte 15 de las reglas de la FCC. Estos limites se disefian para
proporcionar la proteccidn razonable contra interferencia dafiina en una instalacién residencial. Este
equipo genera aplicaciones y puede irradiar energia, si no es instalado y utilizado de acuerdo con las
instrucciones, puede causar interferencia dafiina a las radio comunicaciones. Sin embargo, no
garantiza que interfiera en una instalacién particular. Si este equipo causa interferencia a la radio o la
recepcion de televisidn, que puede ser determinada girando el equipo y apagandolo, el usuario se
encargara de intentar corregir la interferencia con una de las siguientes medidas:

e Reorientar o colocar en otro lugar la antena.

e Incrementar la separacion entre el equipo y la antena.

e Colocar el equipo en un circuito diferente al que esta conectado el equipo.

e Consulte a su distribuidor autorizado o a un técnico y/o ingeniero en telecomunicaciones.

Precaucién de la FCC: Cualesquiera que sean los cambios o modificaciones no aprobados por la parte
responsable podria anular la autoridad del usuario para el funcionamiento de este equipo.

Este dispositivo se conforma con la parte 15 de las reglas de la FCC. La operaciéon estad conforme a las
dos condiciones siguientes: (1) este dispositivo puede no causar interferencia dafiina, y (2) este
dispositivo debe aceptar cualquier interferencia recibida, incluyendo interferencia que pueda causar
la operacién indeseada.

Nota Importante.

Declaracién de la exposicion de radiacion de la FCC.

Este equipo se conforma con los limites de la exposicion de radiacion a la FCC dispuestos para un
ambiente no controlado.

Este dispositivo se conforma con los limites de exposicién de la FCC RF dispuestos para un ambiente
no controlado, bajo 47 parrafo de CFR 2.1093 (d) (2). Este transmisor no se debe co implantar u
operar conjuntamente con ninguna otra antena o transmisor.



